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Cyber in der Schweizer Armee
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Die Aufgaben der Armee

= Um ihre Einsatzfahigkeit und Handlungsfreiheit jederzeit
| und uber alle Lagen sicherzustellen, ist die Armee
{ permanent in der Lage, Cyber-Bedrohungen zu erkennen,

sich vor Angriffen zu schutzen und diese abzuwehren.

f‘ = |Im Konfliktfall ist sie in der Lage, mit Cyber-Aktionen
l militarische Operationen zu unterstutzen.
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Was "macht"” Cyber?

Rolle Ansatz Wirkung
Vertraulichkeit .
Beschaffung von Gewinnen von
"Sensor" A B _ Schlussel-
g’ Informationen nachrichten
Integritét . Beeinflussung,
Wirkmittel" Tauschung/ Verlangsamung der
Irkmitte A [~ |—> Verfalschung Fihrungsleistung
@ (Kinetische Wirkung)
Verfugbarkeit Stérung/ Unterdriickung der
: : Neutralisierung/ FUhrungsfahigkeit
" " A —
Wirkmittel é Zerstorung (Kinetische Wirkung)
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Cyber im VBS
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"Cyber”- Organisation der Armee

Systemsteuerung Detektion & Abwehr Lage & Operationen

Systembetrieb Nachrichtenbeschaffung &
Wirkungen
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Ausbildung der Miliz

Selektion
Vordienstliche
Ausbildung Cyber

Cyber-Lehrgang

Rekrutenschule Praktischer Dienst
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Kultur@Cyber
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