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Wir gestalten die Mobilitat der Zukunft —
einfach, personlich, vernetzt.
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Herausforderungen eines integrierten Bahnsystems. ‘
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Autarke Produktionsinseln 2015: Automatisierte

50 Ziige pro Strecke und Tag ' Bahnproduktion

mit 16°000 Mitarbeitenden Zentrale und automatisierte ) (‘

Betriebsflihrung
Uberregionale Rickfallebenen

150 Zuge pro Strecke und Tag
mit 8'000 Mitarbeitenden
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Komplexitat nimmt weiter zu.
Das ,Gesamtsystem Bahn® wird empfindlicher.
Verschiedene Kulturen &
Ingenieursdisziplinen treffen aufeinander
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as ,,.System Bahn

Mythen und Halbwissen erschweren
Sicherungsmassnahmen

Neue Angriffsvektoren

Angriffe treffen das System als Ganzes
Vielfalt der Endpunkte

Wirtschaftliche Bedeutung nimmt zu
Wissen um die Anlagen verbreitet (COTYS)

Bild: James Harrison/Wikipedia ‘ -
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Die Anforderungen nehmen zu.
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Vorgaben und Auflagen werden zukiinftig eine
wichtigere Rolle spielen

Gezielte Angriffe und Kollateralschaden nehmen zu

Geschaftsprozesse verandern die
Industrieanwendungen
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Losungsansatze.
Faktor Systemarchitektur.

. Einfache Aktionen sind besser als keine
Netzwerk segmentieren — Risiken

segmentieren

Systeme harten — Angriffsflache

verkleinern )
\/_Vartungszugénge zentralisieren =
Uberwachung und Monitoring etablieren & .-
Betriebsmodelle prifen o
Dokumentieren(!) —E
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Losungsansatze.
Faktor Mensch bertcksichtigen. &%
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Auch das «Angriffsrisiko» von innen
nimmt zu.

Awareness schaffen — Mitarbeitende
schulen

Kulturelle Aspekte beachten —
Kulturwandel initiileren

Gemeinsame Sprache finden




Heute wie damals.
Zuverlassig und sicher.
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